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มาตรการและวิธีการรักษาความมันคงปลอดภัยเว็บไซต ์

องคก์ารบริหารส่วนตาํบลบา้นกล้วย ไดต้ระหนักถึงความสาํคัญในการรกัษาความมันคงปลอดภัย

เว็บไซต ์เพือปกป้องขอ้มูลของผูใ้ชบ้ริการจากการถูกทาํลาย หรือบุกรุกจากผูไ้ม่หวังดี หรือผูไ้ม่มีสิทธิในการ

เข้าถึงข้อมูล จึงได้กําหนดมาตรการรกัษาความมันคงปลอดภัยเว็บไซต์ โดยใช้มาตรฐานการรักษาความ

ปลอดภยัของขอ้มลูชันสงู ดว้ยเทคโนโลยี Secured Socket Layer (SSL) ซึงเป็นเทคโนโลยีในการเขา้สู่ขอ้มูล

ผ่านรหัสทีระดับ  bits (128-bits Encryption) เพือเขา้รหัสขอ้มูลทีถูกส่งผ่านเครือข่ายอินเทอรเ์น็ตในทุก

ครงั ทีมีการทาํธุรกรรมทางการเงินผ่านเครือข่ายอินเทอรเ์น็ตของ องคก์ารบรหิารส่วนตาํบลบา้นกลว้ย ทาํใหผู้ท้ี

ดักจับขอ้มูลระหว่างทางไม่สามารถนาํข้อมูลไปใช้ต่อได ้โดยจะใชก้ารเขา้รหัสเป็นหลักในการรักษาความ

ปลอดภยัของขอ้มลู โดยผูใ้ชบ้รกิารสามารถสงัเกตไดจ้ากชือโพรโทคอลทีเป็น https:// 

เทคโนโลยีเสริมทนีํามาใช้ในการรักษาความมันคงปลอดภัย 

นอกจากมาตรการ และวิธีการรกัษาความมันคงปลอดภยัโดยทวัไปทีกล่าวขา้งตน้แลว้ องคก์ารบริหาร

ส่วนตาํบลบา้นกลว้ย ยงัใชเ้ทคโนโลยีระดบัสงูต่อไปนีเพอืปกป้องขอ้มลูส่วนตวัของท่าน 

- Firewall เป็นระบบซอฟทแ์วรท์ีจะอนุญาตใหเ้ฉพาะผูท้ีมีสิทธิ หรือผุท้ี องคก์ารบริหารส่วนตาํบลบ้าน

กลว้ย อนุมตัิเท่านนัจึงจะผ่าน Firewall เพอืเขา้ถึงขอ้มลูได ้

- Scan Virus นอกจากเครืองคอมพิวเตอรท์กุเครืองทีใหบ้รกิารจะมีการติดตงั Software ป้องกนั Virus ที

มีประสิทธิภาพสูง และ update อย่างสมาํเสมอแลว้ องคก์ารบริหารส่วนตาํบลบ้านกล้วย ยังไดต้ิดตัง Scan 

Virus Software บนเครือง server โดยเฉพาะอีกดว้ย 

- Cookies เป็นไฟลค์อมพิวเตอรเ์ล็กๆ ทีจะทาํการเก็บขอ้มลูชวัคราวทีจาํเป็น ลงในเครืองคอมพิวเตอร์

ของผูข้อใชบ้ริการ เพือความสะดวกรวดเร็วในการติดต่อสือสาร อย่างไรก็ตาม องคก์ารบริหารส่วนตาํบลบ้าน

กลว้ย ตระหนักถึงความเป็นส่วนตวัของผูใ้ชบ้ริการเป็นอย่างดี จึงหลีกเลียงการใช ้cookies แต่ถา้หากมีความ



จาํเป็น ตอ้งใช ้cookies บริษัทจะพิจารณาอย่งรอบคอบและตระหนกัถึงความปลอดภยั และความเป็นส่วนตวั

ของผูข้อรบับริการเป็นหลกั 

- Auto Log off ในการใชบ้ริการของ องคก์ารบริหารส่วนตาํบลบา้นกลว้ย หลงัจากเลิกการใชง้านควร 

Log off ทุกครงั กรณีทีผูใ้ชบ้ริการลืม Log off ระบบจะทาํการ Log off ใหโ้ดยอตัโนมตัิภายในเวลาทีเหมาะสม

ของแต่ละบรกิาร ทงันเีพอืความปลอดภยัของผูใ้ชบ้ริการเอง 

ข้อเสนอแนะเกียวกับการรักษาความมันคงปลอดภัย 

แมว้่า องคก์ารบริหารส่วนตาํบลบา้นกลว้ย จะมีมาตรฐานเทคโนโลยีและวิธีการทางด้านการรักษา

ความปลอดภยัอย่างสงู เพือช่วยมิใหม้ีการเขา้สู่ขอ้มลูส่วนตวัหรือขอ้มูลทีเป็นความลบัของท่าน โดยปราศจาก

อาํนาจตามทีกล่าวขา้งตน้แลว้ก็ตาม แต่ก็เป็นทีทราบกนัอยู่โดยทวัไปว่า ปัจจุบนันียังมิไดม้ีระบบ รกัษาความ

ปลอดภยัใดๆทจีะสามารถปกป้องขอ้มลูของท่านไดอ้ย่างเด็ดขาดจากการถูกทาํลาย หรือถกูเขา้ถึงโดยบุคคลที

ปราศจากอาํนาจได ้ดงันนัท่านจึงควรปฏิบติัตามขอ้แนะนาํเกียวกับการรกัษาความมนัคงปลอดภยัดงัต่อไปนี

ดว้ยคือ 

- ระมัดระวังในการ Download Program จาก Internet มาใช้งาน ควรตรวจสอบ Address ของ

เว็บไซตใ์หถ้กูตอ้งก่อน Login เขา้ใชบ้รกิารเพือปอ้งกนักรณีทีมีการปลอมแปลงเว็บไซต ์

- ควรติดตงัระบบตรวจสอบไวรสัไวท้ีเครืองและพยายามปรบัปรุงใหโ้ปรแกรม ตรวจสอบไวรัสใน

เครอืงของท่านมีความทนัสมยัอยู่เสมอ 

- ติดตงัโปรแกรมประเภท Personal Firewall เพือป้องกนัเครืองคอมพิวเตอร ์จากการจู่โจมของผูไ้ม่

ประสงคดี์ เช่น Craker หรือ Hacker 


